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L’INTERNET DU FUTUR

Réseau informatique mondial fondé notamment sur le web et la messagerie électronique, l’internet du futur ou internet des objets sera une révolution sociétale majeure en nous promettant l’interaction ubiquitaire universelle.

Pour une grande partie encore au stade de la recherche fondamentale, certains secteurs entrevoient pourtant un modèle économique viable.

Mais en marge de ces précurseurs de cette 3e génération de l’internet, certains penseurs soulèvent d’ores et déjà la gageure d’une possible liberté individuelle en réseau. 

1. Le protocole IPv6

A la base du concept de l’internet du futur, il y a un afflux massif de données (cf §3). L’IPv4 étant limité à environ 4 milliard d’adresses, le déploiement de l’IPv6 (programmé depuis 1995) doit permettre l'augmentation de 232 à 2128 du nombre d'adresses disponibles, et de mieux gérer l’arrivée massive de données selon un protocole particulier. Il agit sur la fragmentation des paquets de données pour les rendre plus « digestes » par les routeurs.A fin 2008, l'ICANN avait ajouté des adresses IPv6 à 7 des 13 serveurs DNS racines. 

Proposé par les FAI aux clients professionnels, le déploiement tarde faute d’une demande massive de nouvelles adresses IP. Pourtant des applications existent (de nombreux patchs sont déjà disponibles pour une multitude d’applications
) mais restent peu exploitées ou en devenir (VoIP, domotique, cloud computing…). 

En guise d’incitateurs, les gouvernements de l’Union européenne et des Etats Unis ont décidé de rendre l'utilisation d'IPv6 obligatoire pour les marchés publics.

A défaut donc d’un déploiement opérationnel contrôlé par quelques FAI, les industriels de la haute technologie s’adressent directement à l’utilisateur final en proposant des terminaux mobiles fiables, en constant développement et particulièrement rentables.

2. Les terminaux mobiles

Véritable couteau suisse numérique, le terminal mobile agrège l’ensemble des outils multimédia à la téléphonie classique et continue de développer ses capacités de transmission / réception de données. Grâce à la future 4G (standards HC-SDMA, LTE…), les industriels et les opérateurs cherchent à faire passer les débits aux alentours de 40 mégabits à l'horizon 2009-2010, 80, voire plus, à plus long terme. L’objectif est d’obtenir un débit proche de celui de la fibre optique en mutualisant la bande passante dans un même lieu géographique.

Agrégateur de contenus multimédia (audio et vidéo), il devient de plus un porte-monnaie électronique (via les NFC pour le paiement sans contact) et un outil de géolocalisation (par puce GPS ou par triangulation, via les antennes relais).

Devenu bien de consommation courant à fort coefficient de réachat annuel
, son talon d’achille réside dans les contraintes de recyclage sélectif de certains de ses composants (la batterie notamment contient des métaux lourds). Soumis à la directive européenne 2002/96/CE, la plupart de ces téléphones est en réalité envoyée en Asie ou en Afrique, certaines régions étant moins regardantes sur les conditions sanitaires.

Identifiés (n° IMEI) et sécurisés (code PIN), ces terminaux mobiles sont donc une réelle avancées dans l’univers du nomadisme numérique. Utiles et ludiques, c’est un support technologique central pour un concept de communication révolutionnaire, l’internet des objets.

3. L’internet des objets

3.1 « 100 000 milliards d’objets connectés »

L’internet des objets « ambitionne de transformer notre rapport au monde aussi profondément que l’internet d’aujourd’hui a transformé notre quotidien. »

Dans le réseau de la communication mondiale, l’enjeu premier est de permettre la contribution de chacun à l’information universelle et à sa diffusion de manière contextuelle.

Ce principe étant posé et généralement admis, les divergences apparaissent dès qu’il s’agit d’en décrire ses éléments constitutifs qui révèle la problématique de base.

Pour que les objets virtuels ou physiques puissent interagir, ils doivent être au préalable décrits et classés précisément. 

Physiquement, dans leur forme, leur volume, leur matière : c’est la description.

Fonctionnellement, selon leur(s) usage(s), leur(s) profil(s) d’utilisation, leur disponibilité et leurs canaux de diffusion : c’est la classification. 

On peut alors éditer une étiquette (matérielle sur un article en magasin, virtuelle sur un bien vendu en ligne).

Mais avec quelques 48 standards de méthodes de classification différentes
, on imagine le chemin à parcourir pour mettre d’accord l’ensemble de la communauté économique.

Pour tenter d’y parvenir, le groupe de travail CEN/CC3P imagine une première approche en proposant d’étudier les descriptions et les classifications (plutôt orientées marchés) du CPV (Common Procurement Vocabulary de l’UE), du GS1/GPC, d’eCl@ss et de l’UNSPSC.

Il propose ainsi de cartographier les systèmes de classification, en imaginant éventuellement une classification standard interopérable
 acceptable par tous.

Fondé sur une approche métier (la logistique), en voici le processus simplifié :
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En théorie, toutes ces descriptions devraient permettre à des middlewares fonctionnant en parallèle d’envisager non seulement un lien ontologique entre des concepts proches (ex : voiture ( constructeur automobile) mais surtout d’élargir la recherche à une infinité de concepts connexes, de proche en proche.

En voici une illustration (en jaune les évènements influençant les objets et les concepts).
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A ce jour, des référentiel et des outils de description d’objets existent.

Par exemple, la norme ISO 21127 détaille les ontologies nécessaires à la description des données concernant le patrimoine culturel.

Certains outils, comme OpenCyc, proposent une base de données ontologique où tous les termes sont reliés les uns aux autres qui vise à reconstituer les connaissances générales permettant des applications « intelligentes ».

Le principe existe et les méthodes aussi. Reste à harmoniser la description des objets pour concevoir leurs interactions.

3.2 L’homogénéisation des systèmes d’échange.

En théorie donc, l’internet des objets serait ouvert et indéterminé grâce à des systèmes d’information parallèles (nommés aussi réseaux de contributions simultanés) avec une interprétation contextuelle des évènements (i.e. le sens). Et c’est là toute la complexité du concept puisqu’il s’agirait d’associer des étiquettes (identification et description d’objets) et du sens (interprétation de contextes évènementiels), qui plus est dans chacune des langues du monde en étant certain d’être compris et correctement appréhendé, tant au niveau physique que conceptuel.

Objectif peu réaliste à court terme, les chercheurs se tournent vers une application métier où le besoin et la viabilité économique sont patents, la logistique. En effet, la multiplicité des fournisseurs et les contraintes d’approvisionnement en flux tendu trouvent là un terrain favorable à un déploiement rapide puisque :

· les protocoles de communication sont déjà standardisés et interopérables (TCP/IP, HTTP...),

· des systèmes d’étiquetage des objets existent (RFID en version chipless ou imprimable, code image, URL) et peut être bientôt via les nanotechnologies,

· des logiciels embarqués sont en cours de développement.

La prochaine décennie devrait donc voir une croissance rapide de ce marché. On annonce d’ores et déjà que le marché des étiquettes RFID devrait passer en volume de 40 millions de tags (chipless et imprimés) en 2009 à plus de 620 milliards en 2019, soit en valeur sur la même période, un chiffre d’affaire passant de 5 millions USD à 4 milliards USD
.

Mais pour envisager une viabilité économique (retour sur investissements), les industriels réclament des garanties de fiabilité technologique. L’accès à toutes les identités des produits et services pose ainsi logiquement la question de la sécurisation des descriptions et des transactions. Ainsi, si cette intelligence ambiante est totalement ouverte et interopérable, elle est aussi modifiable au gré des évènements ou de personnes mal attentionnées (par exemple, voler un stock en détournant une livraison). 

Comment dès lors garantir la planification et la stabilité (intégrité + pérennité) des produits et des services d’une chaîne logistique ?

3.3 La sécurité des données

Vitaux dans le monde économique, la sécurité et l'enregistrement des données et la gestion de la preuve
 demeurent une problématique majeure dans le cadre d’un internet ubiquitaire.

L’ouverture ne serait donc pas totale et l’archivage, les niveaux d’accès et le transfert au niveau des couches informatiques (physiques et liaisons de données) pourraient être toujours d’actualité. À moins que ces modèles
 soient eux-mêmes révolutionnés.

Le point de vue de la Normalisation

En l’absence d’une description consensuelle et standardisée du concept « révolutionnaire », il est délicat d’engager une réflexion à ce stade. En effet, l’idée même de l’internet des objets est la multiplicité empirique, infinie et parallèle des sources donc sans logique déterministe ni syntaxique.

Néanmoins, on peut imaginer qu’il pourrait être nécessaire a minima de standardiser la description et l’identification des objets, les moyens technologiques pour capter, transporter et diffuser les évènements (ex : lecteurs RFID, supports multimédia…), ainsi que les protocoles de communication.

4. Optimiser les ressources par le Grid Computing

Mais l’interaction totale de tous les objets pose aussi la question du volume de données. Stockée dans chaque objet, l’information devient disséminée, disponible et perpétuellement modifiée. 

Cette idée d’atomisation des données a suscité un grand intérêt de la part du monde scientifique. En effet, dans la pratique, la productivité des outils en matière de ressources de calcul et de stockage est largement sous-exploitée (temps de production non constant sur 24h, décalage horaire…). On estime par exemple que le taux d’utilisation du serveur informatique d’une banque d’investissement se situe entre 10% et 15% de ses capacités
.

Gros consommateurs de ressources mais toujours limités par la technologie et les coûts d’un calculateur unique, les scientifiques de la recherche fondamentale imaginent déjà la possibilité d’utiliser le réseau mondial des outils internet pour agréger cette multitude de ressources inexploitées
.

Ce concept de grid computing leur offrirait la possibilité et à la demande :

· de multiplier les sources de captation de données en nombre quasi illimité et de les stocker sans restriction sur une multitude de serveurs indépendants,

· de recourir à cette multitude de microprocesseurs individuels pour réaliser  des calculs quasi impossibles pour machine unique,

· de mettre à disposition de la communauté une grande quantité de données (jusqu’à10 pétaoctets produits par an pour le LHC) en limitant le risque d’intrusion dans leur propre système. 

Solution collective, ce concept pourrait répondre à la diminution des coûts de développement des supers calculateurs.

Il pourrait peut-être aussi optimiser la productivité des serveurs existants.

Puisant dans les ressources de l’ensemble du système, ses contenus sensibles (comptabilité, contrats…) devraient rester néanmoins sécurisés pour les utilisateurs professionnels.

Mais l’internet du futur, dans son grand dessein universaliste, concerne d’abord l’individu. Dans cette approche humaniste, l’internet ubiquitaire séduit nombre d’intellectuels. Certains, y voyant le futur « média des masses »
, souhaitent aussi aborder ses possibles conséquences sociétales.

5. L’internet du futur sera-t-il le 5e pouvoir ?

En 2005, le représentant de l’Union internationale des télécommunications explique que l’internet est  “en passe de devenir pleinement omniprésent, interactif et intelligent » et prévoit « une pléthore d’applications et de services innovants, qui amélioreront la qualité de la vie et réduiront les inégalités, tout en ouvrant de nouvelles opportunités de croissance à un très grand nombre d’entreprises.” 

C’est justement cette déviance (certains parlent d’aliénation) que pointent certains experts comme Rob van Kranenburg
 ou Walter van de Velde. En 2007, ce dernier est en charge du programme sur les “technologies futures et émergentes” pour la Commission européenne. Il décrit la problématique de la perception et de l’interprétation humaines des objets et des évènements, c’est le problème de l’attention
. Il explique ainsi que ’“le problème de l’attention est au coeur de l’intelligence ambiante. L’information est un moyen, la finalité est d’influer sur les comportements.” 

Joël de Rosnay
 prédit quant à lui que « la mise en réseau social de millions d'internautes va modifier les rapports de force institutionnels » et propose de réfléchir « sur les nouveaux risques résultant de la traçabilité des usagers, du piratage, ou de l'invasion de la vie privée. » Et de conclure, « comment se protéger et définir une nouvelle éthique de l'information ? »

Nicolas SCUTO































� Voir � HYPERLINK "http://www.ipv6.org/v6-apps.html" ��http://www.ipv6.org/v6-apps.html�


� 1 téléphone acheté tous les 20 mois (source Observatoire sociétal du téléphone mobile AFOM/TNS SOFRES - 2006)


� Rafi Haladjian, pionnier de l'Internet en France et créateur du lapin Nabaztag.


� Daniel Kaplan, délégué général de la Fing « Repenser l’internet des objets ».


� Parmi les plus connus : UNSPSC, � HYPERLINK "mailto:eCl@ss" ��eCl@ss�, GS1/GPC et CPV.


� The CC3P Workshop (Classification and Catalogue systems for Public and Private Procurement).


� Etude IDTechEx « Prévisions RFID chipless et tags imprimés 2009-2019 » 


� Quelques normes applicables : 


ISO 27000 (sécurité du système d'information) ; 


ISO 13335 (définitions, concepts et modèles) ; 


ISO 15408 (exigences et critères communs)


ISO 15489 (gestion de la preuve)


� Type OSI et TCP/IP


� Source Etude DATASYNAPSE – L’Agefi


� Ces travaux sont menés par le CERN pour l’exploitation du Grand collisionneur de hadrons (LHC)


� Joël de Rosnay, Conférence « L'Internet de 2030 : allié, Big Brother ? » (2008)


� rapport de l’UTI, “The Internet of Things”.


� de la Waag Society (� HYPERLINK "http://www.networkcultures.org/_uploads/notebook2_theinternetofthings.pdf" �The Internet of Things (.pdf)�, 2008).


� Exposé « Ambient Intelligence and Beyond » (2007)


� Ibid note #12
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